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前  言 

本文件按照GB/T 1.1-2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起

草。 
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张冲、李旭、陆爱民、黎玉成、王维、王俊、罗林荛、李静、于智雯、周俊霖、王俊尧、聂义波、盖弦、
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刘睿、刘世罗、谭景予、何元敬。 
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工业互联网标识解析 食品加工标识服务接口规范 

1 范围 

本文件规定了工业互联网平台为食品加工企业提供标识服务接入接口相关接口要求、接口安全设

计、接口传输控制、服务终止与接口下线要求。 

本文件适用于食品加工行业企业接入工业互联网平台标识服务相关接入接口要求、接口规范等。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 7408-2005 数据和交换格式 信息交换 日期和时间表示法 

GB/T 33745-2017 物联网术语 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

工业互联网 Industrial internet  

工业互联网是互联网和新一代信息技术与工业系统全方位深度融合所形成的产业和应用生态，是工 

业智能化发展的关键综合信息基础设施。 

3.2  

标识解析 Identifier resolution  

将标识符翻译成与其相关联的信息的过程。  

[来源：GB/T 33745-2017，定义2.4.3] 

3.3  

工业互联网标识解析体系 ldentification and Resolution System of Industrial Internet 

工业互联网网络体系的重要组成部分，支撑工业互联网互联互通的神经枢纽，核心包括标识编码和

解析系统两部分。 

3.4  

食品加工标识服务 Food processing personalized application identification services 

基于标识解析实现海量食品加工领域中设备物品相关信息的智能索引和整合，通过对生产食品加工

中的人员、机器、物料、产品、设备参数、环境参数、质量状况等进行标识化，所有资源所对应的信息

必须要在生产系统中互联互通，实现高效地定制化批量订单的生产，构建起全流程实时可联可视的互联

食品加工体系。 

3.5  

食品加工标识服务接口 Food processing labeling service interface 
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指基于工业互联网平台进行食品加工标识应用开发、应用运行及设备/产品/服务接入的接口，实现

对生产食品加工中的人员、机器、物料、产品、设备参数、环境参数、质量状况等标识数据接入和应用

程序构建，打造全流程实时可联可视的互联食品加工体系。 

4 接口要求及说明 

4.1 接口组成 

工业互联网标识解析食品加工标识服务接口应包含标识类、数据类、服务类、应用管理类、安全类

等接口类型，各接口说明如下： 

4.1.1 标识类 

标识类应包含设备/产品标识类、网关标识类、数据采集点标识类等类型接口，其中： 

a）设备/产品标识类包含但不限于：获取设备/产品信息等接口。 

b）网关标识类包含但不限于：获取网关信息等接口。 

c）采集点标识类包含但不限于：获取设备/产品数据采集点信息、获取网关数据采集点信息等接口。 

4.1.2 数据类 

数据类应包含数据获取、数据分析、数据处理、数据存储等类型接口，其中： 

a）数据获取类包含但不限于：获取企业设备/产品/服务、获取设备/设备实例、获取实例网关、获

取采集点等接口。 

b）数据分析类包含但不限于：设备分析、产品分析、设备状态分析、设备故障率分析、设备停机

率分析等接口。 

c）数据处理类包含但不限于：数据清洗、数据交换等接口。 

d）数据存储类包含但不限于：获取数据源、数据存储等接口。 

4.1.3 服务类 

服务类应包含消息类、缓存类、搜索类、服务注册类、服务编排类、服务监控类、服务治理类等类

型接口，其中： 

a）消息类包含但不限于：消息订阅、消息发布、消息监控、消息管理等接口。 

b）缓存类包含但不限于：缓存数据存储、获取缓存数据、缓存数据过期设置等接口。 

c）搜索类包含但不限于：数据源设置、索引创建、分类查询等接口。 

d）服务注册类包含但不限于：服务实例注册、服务实例心跳发送等接口。 

e）服务编排类包含但不限于：获取服务实例、服务实例调度等接口。 

f）服务监控类包含但不限于：获取服务实例状态、服务实例注销、获取服务调用链等接口。 

g）服务治理类包含但不限于：服务降级、服务熔断等接口。 

4.1.4 应用管理类 

应用管理类应包含部署发布类、监控管理类、中间件接入类、持续迭代类等类型接口，其中： 

a）部署发布类包含但不限于：应用创建、应用上传、服务绑定、服务解绑定、应用启动、应用实

例数设置、应用动态伸缩设置、应用停止、获取域名详情、绑定域名、解绑域名、应用销毁等接口。 

b）持续迭代类包含但不限于：版本库创建、代码上传、代码下载、获取代码分支、持续迭代设置、

创建版本等接口。 

c）中间件接入类包含但不限于：服务接入、创建服务实例、服务实例配置、获取环境变量、删除

服务实例、获取服务实例状态等接口。 

d）监控管理类包含但不限于：查看应用流量、查看应用访问量、查看应用 CPU、查看应用内存、
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监控报警设置等接口。 

4.1.5 安全类 

安全类应包含身份认证类、权限管理类、访问控制类、密钥管理类、数据加解密类等类型接口，其

中： 

a）身份认证类包含但不限于：获取认证信息、上传认证信息等接口。 

b）权限管理类包含但不限于：获取权限、授予权限、删除权限等接口。 

c）访问控制类包含但不限于：获取权限资源等接口。 

d）密钥管理类包含但不限于：密钥上传、密钥删除等接口。 

e）数据加解密类包含但不限于：数据加密、数据解密等接口。 

4.2 技术要求 

接口通过服务调用实现信息交换，应符合下列要求： 

a）应采用符合HTTPS协议作为底层承载协议。 

b）应采用符合规定的UTF-8字符集。 

c）应采用符合GB/T 7408规定的日期类型。 

d）应采用符合规定的BASE64编码规则将图片文件转换为字符串。 

e）接口请求与接口响应均采用JSON数据格式。 

f）建立接口日志记录，应能识别数据异常或数据交换情况。 

g）发生错误时，应将接口详细的错误信息返回至相关平台和节点系统，由各平台和节点系统对错

误进行记录分析和整改。 

4.3 管理要求 

a）接入用户应提供真实、准确、完整的身份信息，用户提供的身份信息不准确、不完整的，应予

以补正，用户未补正或者提供不真实的身份信息的，将停止提供标识注册服务。 

b）接入用户在资质审核通过并获得用户前缀后，方可进行标识相关服务。 

c）接入用户对自身标识数据负责。 

d）接入用户进行标识注册宜遵循食品加工行业工业互联网标识解析编码规范。 

4.4 认证方式 

工业互联网平台接口使用方在调用数据接口前必须经过认证，接口提供方需提供认证接口给接口使

用方进行认证操作。接口提供方为每个接口使用方分配应用标识和凭据（authID和authKey），接口使

用方调用认证接口，通过应用标识和凭据获取具有一定时效性的有效令牌，之后调用数据接口均需带上

该令牌。 

5 接口安全设计 

5.1 技术要求 

a）应根据国家密码管理部门以及行业主管要求使用密码算法、技术和产品。 

b）应制定安全编码规范。 

c）应对开发人员进行安全编码培训，并依照安全编码规范进行开发。 

d）如使用第三方应用组件，应通过平台审批流程，并持续关注平台的信息披露和更新情况，适时

进行组件更新。 
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5.2 管理原则 

a）应对应用程序接口进行代码安全专项审计，审计工作通过人工和工具自动化方式开展。 

b）应制定源代码和应用程序接口版本管理与控制规程，规范源代码和应用程序接口版本管理，就

接口变更、废止应同步通知应用方。 

c）不应泄漏服务器、中间件、数据库等软硬件信息或内部网络信息等异常调试信息给到应用方。 

6 接口传输控制要求 

6.1 负载均衡 

为了确保接口服务吞吐量满足使用需求，接口应自动在系统中完成动态负载均衡调度。 

6.2 伸缩性与动态配置管理 

应由系统自动伸缩管理方式或动态配置管理方式实现队列管理、存取资源管理，以及接口应用的恢

复处理等。 

6.3 网络调度 

应在双方接口之间设置多个网络通道，实现接口的多数据通道和容错性，确保当有一网络通道通讯

失败时，进行自动的切换，使接口连接自动恢复。 

7 服务终止与接口下线 

7.1 接口服务终止 

a）产品服务下线前，需及时通过电话、邮件等方式提前告知相关应用方，并向产品下接口所属方

提交接口下线申请。 

b）接口服务提供方须就产品服务终止后相关数据归档、数据删除（或销毁）、用户信息保护等问

题充分达成一致，明确相关责任，并充分履行告知义务。 

7.2 接口下线要求 

a）接口下线前需设置挡板机制，告知应用方服务已终止。 

b）接口下线后应将接口相关数据进行归档处理，数据保留期限应按照国家与行业主管部门相关规

定与规则执行。 
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